ZARZADZENIE NR 3/2022
WOJTA GMINY TUROSL

z dnia 17 stycznia 2022 r.

w sprawie wprowadzenia w Urzedzie Gminy Turos$l procedury zarzadzania incydentami
cyberbezpieczenstwa

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2022 r. poz. 559)
iart. 22 ust. 1 ustawy zdnia 5lipca 2018 r. okrajowym systemie cyberbezpieczenstwa (Dz.U. z2020r.
poz. 1369 z p6zn. zm.), zarzadzam co nastgpuje:

§ 1. Wprowadzam Procedur¢ zarzadzania incydentami z bezpieczenstwem informacji i cyberbezpieczenstwem
w Urzgdzie Gminy Turo$l stanowiacg zatgcznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierzam Administratorowi Systemow Informatycznych, Inspektorowi Ochrony
Danych, kierownikom komorek organizacyjnych oraz pracownikom zajmujacym samodzielne stanowiska pracy.

§ 3. Nadzor nad wykonaniem zarzadzenia powierzam Administratorowi Systemow Informatycznych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjgcia.

Wojt Gminy

Piotr Niedbala
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Zalacznik do zarzadzenia Nr 3/2022
Wojta Gminy Turosl
z dnia 17 stycznia 2022 r.

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACJI I CYBERBEZPIECZENSTWEM

Rozdzial 1.
Postanowienia ogdlne

§ 1. Procedura zarzadzania incydentami zwigzanymi z cyberbezpieczenstwem ma na celu zapewnienie
cigglosci operacyjnej oraz ograniczenie wplywow przypadkow naruszen bezpieczenstwa zasobow informacyjnych
na dziatalno$¢ Urzedu Gminy Turos.

§ 2. Podstawa prawng do opracowania i wdrozenia procedury jest:
1) art. 22 ust. 1 pkt 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;
§ 3. Definicje uzyte w niniejszej procedurze oznaczaja:
1) Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych Osobowych zwana dalej "IOD";

2) Administrator System6éw Informatycznych - osoba wyznaczona przez Administratora Danych Osobowych,
odpowiedzialna za sprawno$¢ ikonserwacj¢ oraz wdrazanie technicznych zabezpieczen systemow
informatycznych zwana dalej "ASI";

3) Administrator Danych Osobowych "ADO" - Gmina Turo$l reprezentowana przez Wojta Gminy Turosl;
4) Incydent - zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo;

5) Incydent krytyczny - incydent skutkujacy znacznag szkoda dla bezpieczenstwa lub porzadku publicznego,
interesow migdzynarodowych, interesow gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wiasciwy CSIRT MON, CSIRT NASK lub
CSIRT GOV;

Rozdzial 2.
Kategorie incydentéw

§ 4. Incydent to zdarzenie, ktorego skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywow
informacyjnych oraz ktory powoduje lub moze spowodowac obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny.

Jego przyczyna moga by¢:

1) zdarzenie losowe zewnetrzne (np. klgski zywiolowe, pozary, zaklocenia w dostawie energii elektrycznej itp),
ktorego wystapienie moze spowodowaé zniszczenie lub uszkodzenie infrastruktury informatycznej albo
dokumentacji papierowej oraz zakldcenie cigglosci pracy systemow nie powodujac naruszenia poufnosci
danych;

2) zdarzenie losowe wewngetrzne (np. btedy w oprogramowaniu, awarie sprzgtu itp.), ktore moga powodowac
zakltocenia ciagglosci pracy systemow, a takze prowadzi¢ do zniszczenia lub utraty danych;

3) swiadome i celowe dziatania majace na celu naruszenie poufnosci zasobow informacyjnych, w tym poufnosci
danych.

§ 5. Przyczyny incydentow moga dotyczy¢:

1) niewlasciwego wykorzystywania zasobow informatycznych lub niewtasciwe postgpowanie z dokumentacja
papierows;

2) dziatania szkodliwego oprogramowania;
3) proby omijania systemow zabezpieczen;

4) nieautoryzowanego dostgpu do systemow, aplikacji i dokumentdw;

1d: C8D21981-778D-4C8F-BBEC-BCAB214177A1. Uchwalony Strona 1



5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i przechowywania informacji;
6) zniszczenia lub kradziezy nosnikéw danych;
7) prob wytudzen informacji;

8) atakow socjotechnicznych, atakow z wykorzystaniem technik zagrazajacych poufno$ci, integralnosci lub
dostepnosci informacji;

9) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych osobowych;
10) naruszenia zasad obowigzujacych w Urzgdzie Gminy w Turosli dotyczacych bezpieczenstwa informacji.

Rozdzial 3.
Zakres obowigzywania procedury zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem

§ 6. Procedura zarzadzania incydentami obowigzuje w Urzgdzie Gminy w Turo$li.

Rozdzial 4.
Zapobieganie incydentom

§ 7. Utrzymywanie liczby incydentéw na odpowiednio niskim poziomie jest bardzo wazne dla ochrony
procesow w urzedzie. Jesli srodki bezpieczenstwa sa niewystarczajace, moze dojs¢ do wiekszej liczby incydentow,
przyttaczajacych ~ zesp6l  reagowania na  incydenty. Moze to  prowadzi¢ do  powolnych
i niepelnych odpowiedzi, co przektada si¢ na wigkszy negatywny wptyw na dziatalno$¢ Urzedu (np. wicksze
szkody, dtuzsze okresy niedostepnos¢ ustug i danych).

W celu zapobiegania wystepowaniu incydentom ASI podejmuje wszelkie niezbedne dzialania,
w szczegolnoscei:

1) Szacowanie ryzyka. Okresowe oceny ryzyka systemow i aplikacji powinny okresla¢, jakie ryzyka stwarzaja
kombinacje zagrozen ipodatnosci. Powinno obejmowaé to zrozumienie odpowiednich zagrozen, w tym
zagrozen specyficznych dla organizacji. Kazdemu ryzyku nalezy nadaé priorytet, a ryzyko mozna ograniczac,
przenosi¢ lub akceptowac do czasu osiagniecia akceptowalnego ogolnego poziomu ryzyka

2) Bezpieczenstwo hosta. Wszystkie hosty powinny by¢ odpowiednio zabezpieczone przy uzyciu standardowych
konfiguracji. Oprécz utrzymywania kazdego hosta odpowiednio zaktualizowanego za pomocg poprawek, hosty
powinny by¢ skonfigurowane zgodnie z zasadg najnizszych uprawnien - przyznajgc uzytkownikom
tylko te uprawnienia, ktére sg niezb¢dne do wykonywania ich autoryzowanych zadan. Hosty powinny mie¢
wlaczone przeprowadzanie audytu 1 powinny rejestrowac istotne zdarzenia zZwigzane
z bezpieczenstwem. Bezpieczenstwo hostow i ich konfiguracji powinno by¢ stale monitorowane.

3) Bezpieczenstwo sieci. Sie¢ powinna by¢ skonfigurowana tak, aby odmawiala wszelkiej aktywnosci, ktora
nie jest wyraznie dozwolona. Obejmuje to zabezpieczenie wszystkich punktéw potaczen, takich jak wirtualne
sieci prywatne (VPN) i dedykowane potaczenia z innymi organizacjami.

4) Zapobieganie zloSliwemu oprogramowaniu. Oprogramowanie do wykrywania ipowstrzymywania
zlo§liwego oprogramowania powinno by¢ wdrazane w calej organizacji. Ochrona przed zlosliwym
oprogramowaniem powinna by¢ wdrazana na poziomie hosta (np. systemoéw operacyjnych serweréw i stacji
roboczych), na poziomie serwera aplikacji (np. serwera poczty elektronicznej, serwerOw proxy) i na poziomie
klienta aplikacji (np. klientow poczty e-mail, komunikatoréw internetowych).

5) Swiadomo$¢ i szkolenie uzytkownikéw. Uzytkownicy powinni byé éwiadomi zasad i procedur dotyczacych
wlasciwego korzystania z sieci, systemow 1 aplikacji. Zatwierdzone wnioski z poprzednich incydentéw nalezy
rowniez udostepni¢ uzytkownikom, aby mogli zobaczy¢, jak ich dziatania moga wplyna¢ na organizacje.
Poprawa §wiadomosci uzytkownikoéw w zakresie incydentow powinna zmniejszy¢ czgstotliwo$¢ incydentow.

Rozdzial 5.
Zglaszanie incydentow

§ 8. 1. W przypadku ujawnienia incydentu pracownik niezwlocznie powiadamia o tym fakcie Administratora
Danych Osobowych i Administratora Systemdéw Informatycznych oraz Inspektora Ochrony Danych (jezeli
incydent moze dotyczy¢ danych osobowych).

2. Zgtoszenia dokonuje si¢ telefonicznie lub osobiscie. Zgloszenie nalezy potwierdzi¢ szczegdlowa notatka
stuzbowa, ktorg przekazuje do ASIL.
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3. Notatka musi zawiera¢ nastepujace informacje:
1) imie¢ i nazwisko zgtaszajacego,
2) stanowisko oraz komorka organizacyjna,
3) doktadne miejsce oraz dat¢ wystgpienia incydentu,
4) opis incydentow sposob adekwatny do posiadanej wiedzy i umiejetnosci zglaszajacego.

§ 9. Brak umiejetno$ci poprawnego rozpoznania incydentu przez osobg zglaszajaca nie moze by¢ przyczyna
zaniechania zgloszenia.

§ 10. W przypadku nieobecnosci ASI incydent nalezy zglosi¢ do ADO lub osoby wskazanej przez ADO.

Rozdzial 6.
Podejmowanie dzialan w zwigzku ze zglaszanymi incydentami

§ 11. 1. Zgloszenie incydentu rejestrowane jest przez ASI.
2. ASI prowadzi dokumentacje zwiazang z incydentem lub incydentem krytycznym, w szczegdlnosci:

1) Informacje identyfikacyjne (np. lokalizacja, numer seryjny, numer modelu, nazwa hosta, adresy sprzgtowe
MAC i adresy IP komputera).

2) Nazwisko, stanowisko inumer kontaktowy kazdej osoby, ktéra zebrata lub zajmowala si¢ materiatami
dowodowymi podczas prowadzonego dochodzenia.

3) Godzina i data (w tym strefa czasowa) kazdego przypadku postgpowania dowodowego.
4) Lokalizacje, w ktorych przechowywano dowody.

3. Osoba zglaszajagca incydent powinna w miar¢ mozliwosci zabezpieczy¢ materiat dowodowy (np. zrzut
ekranu monitora).

4. Dzialania zwigzane z obsluga zdarzenia w pierwszej kolejnosci dotycza rozpoznania i kwalifikacji
zgloszenia.

5. W przypadki kiedy zgloszenie zakwalifikowane zostato jako incydent, ASI dokonuje jego oceny istotnosci.
6. Przy ocenie istotno$ci incydentu pod uwage brane s3 nastepujace czynniki:

1) powstate szkody bedace wynikiem incydentu;

2) wpltyw incydentu na dziatanie systemow;

3) wplyw incydentu na ciaglos¢ dziatania Urzedu w Turo$li;

4) koszty usunigcia skutkow incydentu;

5) szacowany czas naprawy skutkéw wywotanych incydentem;

6) oszacowanie zasoboéw koniecznych do przywrocenia cigglosci dziatania systemow.

7. Zakwalifikowanie zgloszenia jako ,falszywy alarm” konczy postegpowanie, oczym ASI informuje
zglaszajacego.

8. W przypadku zakwalifikowania zdarzenia jako incydentu, ASI podejmuje dziatania zabezpieczajace
i naprawcze zmierzajace do zniwelowania szkod powstatych w wyniku incydentu.

9. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego, ASI lub ADO (w
porozumieniu z IOD), nie p6zniej niz w ciggu 24 godzin od momentu wykrycia, zgtasza incydent do wlasciwego
CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy ul. Kolska 12, 01-045
Warszawa).

10. Zgtoszenia do CSIRT NASK przekazywane sa w sposob elektroniczny. W przypadku braku mozliwos$ci
przekazania zgloszenia w sposéb elektroniczny nalezy dokonaé¢ go przy uzyciu innych dostgpnych $rodkow
komunikacji tj. telefon, fax.

11. W zgloszeniu przekazuje si¢ informacje zgodne zformularzem oraz zgodnie =z wymogami
art. 23 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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12. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu sprawcy incydentu,
ADO podejmuje decyzje dotyczaca wyciagniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy
incydentu. Jednocze$nie w zaleznos$ci od wagi incydentu moze powiadomi¢ organy $cigania.

Rozdzial 7.
Reagowanie na awarie

§ 12. Jesli awaria dotyczy systemu krytycznego imoze mie¢ wplyw na wydajnos¢ systemow
teleinformatycznych, ASI informuje ADO.

§ 13. 1. W przypadku gdy awari¢ mozna usunaé¢ samodzielnie, ASI dokonuje naprawy. Do podstawowych
dziatan w takim wypadku zaliczy¢ mozna:

1) wymiang stacji roboczej;

2) wymiang podzespotdw w stacji roboczej;
3) wymiang urzadzenia sieciowego;

4) odtworzenie danych z kopii zapasowe;j.

§ 14. 1. W przypadku gdy ASI uzna, iz nie jest w stanie samodzielnie usungé¢ awarii, informacj¢ dotyczaca
awarii przekazuje do producenta sprzetu lub oprogramowania.

2. Jezeli konieczno$¢ naprawy dotyczy sprzetu woéwczas naprawa dokonywana jest przez producenta lub
serwis w obecnosci ASI.

3. Jezeli konieczno$¢ naprawy dotyczy oprogramowania, wgrywana poprawka powinna zosta¢ pozytywnie
zweryfikowana w §rodowisku testowym.

Rozdzial 8.
Reagowanie na bledy w oprogramowaniu

§ 15. 1. Po otrzymaniu zgloszenia dotyczacego wystgpienia bledu systemowego Iub aplikacyjnego
w oprogramowaniu ASI diagnozuje przyczyny btedu oraz podejmuje dziatania zmierzajace do rozwigzania
problemu. Do podstawowych dzialan w takim wypadku zaliczy¢ mozna:

1) wykorzystanie bazy wiedzy o btgdach w oprogramowaniu;
2) zmiane¢ konfiguracji oprogramowania;

3) ponowng instalacj¢ oprogramowania;

4) instalacj¢ nowej wersji oprogramowania.

2. W przypadku gdy ASI, iz nie jest w stanie samodzielnie naprawi¢ btedu w oprogramowaniu, przekazuje te
informacj¢ do producenta oprogramowania (pracownik powinien wtym przypadku postgpowac zgodnie
z umowami serwisowymi lub licencjami).

3. W przypadku gdy zaistnieje powod wskazujacy na to, ze przyczyng bledu w oprogramowaniu bylo
naruszenie bezpieczenstwa, ASI informuje o tym fakcie ADO.

Rozdzial 9.
Reagowanie na wykrycie zlosliwego kodu mobilnego

§ 16. 1. Po otrzymaniu zgloszenia dotyczacego pojawienia si¢ zto§liwego kodu mobilnego na stacji roboczej,
serwerze lub samodzielnemu wejsciu w posiadanie wiedzy o takim zdarzeniu, ASI w pierwszej kolejnosci
powinien:

1) odtaczy¢ komputer od sieci komputerowej;
2) sprawdzi¢ aktualno$¢ baz danych wirusow (jezeli sg nieaktualne nalezy dokona¢ ich aktualizacji);

3) sprawdzi¢ poprawno$¢ dziatania oprogramowania antywirusowego (jezeli oprogramowanie nie dziata
poprawnie nalezy je odinstalowac i zainstalowa¢ ponownie);

4) uruchomi¢ petne skanowanie komputera i no$nikéw informacji, z ktorymi mogt mie¢ stycznos¢.
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2. Jezeli atak zlosliwego kodu mobilnego nie zostal zneutralizowany przez oprogramowanie antywirusowe,
ASI nakazuje uzytkownikowi przerwanie pracy. Nastepnie dokonuje ponownej instalacji systemy operacyjnego
1 oprogramowania oraz odzyskania danych z kopii zapasowych. Kopie zapasowe przed wgraniem do komputera
nalezy sprawdzi¢ programem antywirusowym.

3. W przypadku gdy zaistnieje powodd wskazujacy na to, ze przyczyna ataku ztosliwego kodu mobilnego byto
naruszenie bezpieczenstwa, ASI informuje o tym fakcie ADO

Rozdzial 10.
Dzialania podejmowane po wystgpieniu incydentu

§ 17. 1. ASI dokonuje analizy incydentu pod katem przyczyn wystgpienia i skutkow.

2. ASI podejmuje czynnosci zmierzajace do wdrozenia dziatan naprawczych i nastepczych, majacych na celu
minimalizacj¢ prawdopodobienstwa wystgpienia identycznych lub podobnych incydentow.

3. ASI jest odpowiedzialny za opracowanie raportu zincydentu oraz podjetych wjego wyniku dziatan
nastepczych.

4. Wystgpienie incydentow iincydentow krytycznych oraz ich nastgpstwa nalezy uwzgledni¢ w procesie
szacowania ryzyka.
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